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1.  Einleitung

Durch die Inbetriebnahme der Hardware-Sicherheitsmodule wird der PKI Ansprechpartner, der in
den Antragsformularen zur Teilnahme an der SEN.CA ausgewahlt wurde, in die Zertifikatsprozesse
einbezogen. Hierzu zahlen die Prozesse zur initialen Zertifikatserstellung, dem routinemafiigen
Folgeantrag (Zertifikatserneuerung) und dem Sperren eines Zertifikats. In diesem Dokument werden
die Aufgaben des PKI Ansprechpartner beziglich der initialen Zertifikatserstellung und der
Zertifikatserneuerung beschrieben. Weiterhin folgt im letzten Kapitel eine Checkliste zu den
Anforderungen, die der SEN.CA Teilnehmer in der Testumgebung zu erfillen hat, damit der Eintritt
in die Produktivumgebung gewéhrt werden kann.

Die Schaubilder zu den Prozessen sind aufgrund der GroRe im Anhang dargestellt. Bei Bedarf
konnen diese als Prozessexport oder Bild zur Verfugung gestellt werden.

2. Pramissen

1. Der PKI Ansprechpartner muss einen Benutzer in der Green- und/oder BlueBox haben. Der
Zertifikatsrequest fir die zu generierenden EMT und/oder GWA Zertifikate muss in der
entsprechenden Anwendung erzeugt werden.

2. Werden Zertifikate fur die Test- oder Produktivumgebung bendtigt, muss ein Thin Client, der
den Zugang zu den Umgebungen ermdglicht, funktional beim Kunden installiert sein.
Smartcard und PIN des SEN Benutzers missen vorliegen.

3. Aufgaben des PKI Ansprechpartners zur initialen Zertifikatserzeugung

3.1. Kurzbeschreibung des Prozesses

Sobald die Antrdge zur Teilnahme an der SEN.CA eingehen, wird mit der Auspragung des
Mandanten und Benutzers begonnen. Ist der Mandant erzeugt und der erste Benutzer angelegt, wird
ein Systemadministrator den Antrag zur Erstellung eines initialen Zertifikats generieren. Von der
Software wird ein initialer Zertifikatsrequest erzeugt. Der PKI Ansprechpartner muss diesen Request
prifen und bei Richtigkeit genehmigen. Das macht er, indem der Inbox Eintrag bearbeitet wird.
Dieser Inbox Eintrag kann nur von den beiden im Antrag angegebenen PKI Ansprechpartnern
bearbeitet werden. Somit wird das von der Certificate Policy geforderte Vier-Augen-Prinzip und die
Zustandigkeit des PKI Ansprechpartners fur Zertifikatsangelegenheiten gewdahrleistet.

3.2, Zertifikatsrequest bearbeiten

Um den Zertifikatsrequest zu genehmigen, 6ffnet der PKI Ansprechpartner seine Blue- oder
GreenBox. Sollen EMT und GWA Zertifikat erstellt werden, muss der Vorgang jeweils in der Blue-
und GreenBox durchgefuhrt werden. Der PKI Ansprechpartner wird Uber eine Mail informiert, wenn
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er den Inbox Eintrag ,generateprivatekey“ mit der Meldung ,Authorize Private Key generation® (vgl.
Abbildung 1) bearbeiten kann.

& Dashboard * || e= Mandanten L4 Inbox || e Mandanten-Details
Inbox
M automatisch aktualisieren

Datum Prozess Meldung Defails Aktion
06.07.2018 09:59:19 generatePrivateKey Authroize Private Key generation =]

ABBILDUNG 1: INBOX EINTRAG

Der Eintrag wird Uber den Aktionsbutton gedffnet und es erscheint die Ansicht zur Autorisierung der
Zertifikatsbeantragung (vgl. Abbildung 2). Dieser wird nach Priifung autorisiert oder abgelehnt.

Start
O
Aufirag Auftrag

authorisieren  ablehnen

v | X | Dashboard * || e Mandanten *|| ¥4 Inbox * || e= Mandanten-Details 1t Zertifikatsbeantragung authorisieren

IPM
r Lteem Zertifikatsbeantragung authorisieren
& Inbox
14 Prozessinstanzen Worgangsubersicht
14 Installierte Prozesse Wandant TEN
Privater Schiisseltyp BRAINFOOLP256R 1
Allgemeiner Name (CM) TEST.GWASEN
Crganisation (C) SM-Test-PKI-DE

Crganisationseinheit (QU) TEST

Land DE
Ort (L) TEST
PLZ

= Gateway-Administration Seriennummer

2 M2N-Plattform Bundesland (ST) TEST

{# Messlokationen

E-Mail des Ansprechpartners
Stammdaten

BDM-Administration
ABBILDUNG 2: AUTORISIERUNG DER ZERTIFIKATSBEANTRAGUNG

TLS-Domain-Mames

o pe

Der Antrag muss gewissenhaft geprift werden, da sich bei der Erstellung Fehler einschleichen
kénnen und das Vier-Augen-Prinzip eingehalten werden muss. Somit wird verhindert, dass
fehlerhafte Antrége zur Zertifikatserstellung an die SEN.CA gesendet und folglich falsche Zertifikate
erstellt werden. Die einzelnen Felder missen wie folgt ausgefillt sein:

Mandant Name des Mandanten, wie in den Formularen gewahlt

Privater Vorausgefillt; BRAINPOOLP256R1
Schlisseltyp

Allgemeiner Name Name Mandant.Rolle.SEN (bspw.: comet_gmbh.GWA.SEN)
Organisation (O) Vorausgefillt; SM-Test-PKI-DE
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Organisationseinheit

Name des Hauptmandanten, wie in den Formularen angegeben

(GU)

Land Vorausgefullt; DE

Ort (L) Sitz des Mandanten (bspw. Saarbruecken)
PLZ Postleitzahl des Ortes (bspw. 66117)

Seriennummer
Bundesland (ST)

E-Mail des
Ansprechpartners

Kann leer sein, wird von der Registrierungsstelle vergeben

Bundesland des Mandanten (bspw. Saarland)

Vorausgefullt; trustcenter@sen-pki.de

TLS-Domain-Names | Rolle.Umgebung.sen-cloud.de (bspw. gwa.test.sen-cloud.de)

Danach ist der nun erzeugte Inbox Eintrag ,generatePrivateKey“ mit der Meldung ,View generated
CSR* zu 6ffnen. In der nachsten Ansicht wird dieser angezeigt (vgl. Abbildung 3). Der Request in
der roten Box muss herauskopiert und gespeichert werden.

Q

e
Zertfikat
importieren

~| X [a= Mandanten * || = Mandanten-Detais * | @~ Zertifikatsbeantragung * || B Inbox * | B4 Certificate Signing Request -

BPM
v 1tePm Certificate Signing Request
¥ inbox

14 Prozessinstanzen Vorgangsibersicht
12 Installierte Prozesse Mandant
Frivater Schilsseitp

Alge me (CN

orga
Organis ations einheit (CU
Land
oL

PLZ

Seriennummer
Bundesiand (ST

E-Miall des Ans prechparmers

TLS-Domain-Names

£ Messiokationen
2 Sammdaten

. BDM-Administration
i

ABBILDUNG 3: ZERTIFIKATSREQUEST

Dazu bitte den Inhalt des rot umrandeten Kastens (siehe Abbildung 3) und den HASH-Wert (direkt
Uber dem roten Kasten) aus der Bluebox herauskopieren und in eine Datei einfiigen und speichern.
Dies ist der Zertifikatsrequest.
Der Zertifikatsrequest muss in den beiden folgenden Formen und Wegen bei der SEN.CA
eingereicht werden:

e Base64-codierter Ausdruck inkl. Unterschrift des PKI Ansprechpartners und Hash-Wert per

Post an
co.met GmbH

Hohenzollernstrafe 75
66117 Saarbricken
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oder
das unterschriebene Dokument einscannen und als pdf an trustcenter@sen-pki.de
e Base64-codierte Datei (kein pdf, die Werte mussen am Rechner herauskopierbar sein) per
S/MIME Mail an trustcenter@sen-pki.de mit dem Betreff: Changenummer (wird in einer Mail
mitgeteilt) — Erstantrag SM-PKI Zertifikate Mandantenname (wie in den Antragsformularen
gewahlt)
Wichtig: Der Zertifikatsrequest wird bereits im Base64-codierten Format in der Inbox angezeigt. Der

Request muss nur herauskopiert und als .txt Datei gespeichert werden. Hierfiir sollte
moglichst nicht das Programm Word verwendet werden, da h&ufig Zeilenumbriiche
hinzugefligt werden, die in der spateren Verarbeitung Probleme bereiten. Der Hash-Wert
muss nur auf dem Ausdruck aufgefuhrt werden.

Hinweis: Alle Dateien mussen Uber das SEN-Cloud E-Mail-Postfach an das Trustcenter gesendet
werden. Das Postfach kann {ber https://exchange.vvs-konzern.de/owa vom normalen
Arbeitsplatzrechner geoffnet werden. So kann die eingescannte Datei direkt versendet
werden, ohne die Datei vorher mit dem Kryptostick auf den Thin Client Ubertragen zu
mussen.

Der Auftrag wird anschliel3end in der entsprechenden Box abgeschlossen.

Nachdem der Request bei der SEN.CA eingegangen ist, werden die Zertifikate erstellt und an den

Antragsteller per SIMIME versendet.

3.3. Zertifikate hochladen

Die von der SEN.CA gesendeten Zertifikate missen in der entsprechenden Anwendung
hochgeladen werden. Hierfir wird der Inbox Eintrag ,View generated CSR* gedffnet und die
Zertifikate Uber den Button ,Zertifikate importieren“ hochgeladen. Alle drei Zertifikate (TLS, ENC,
SIGN) mussen gleichzeitig hochgeladen werden.

©26.07.2018 co.met GmbH im Unternehmensverbund der Stadtwerke Saarbriicken GmbH
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[1Z1 myBusiness smartEnergy - GWA I Avmeiden |

Start

Zertifikat
importieren

v | X |2 Gateways *|| &2 Gateway

=]
BPM

v itePm Certificate Signing Request
& Inbox
1

e
v
24 Installierte Prozesse Mandant

Privater Schlusseltyp
Allgemeiner Name (CN)
Organisation (0)
Organisationseinheit (OU)
Land

ort(L)

PLZ

Seriennummer
Bundesland (ST)

E-Mail des Ansprechpartners
TLS-Domain-Names
CSR

SHA-256-Hash

& Gateway-Administration
©, M20-Plattform

£ Messlokationen

/s Stammdaten

£ BDM-Administration
15

o~ System-Administration

b1}

ETHE0300002691 ~|| &3 Zertifikat-Details *| 34 Inbox || B4 Certificate Signing Request

Ja] Hire |&

ABBILDUNG 4: ZERTIFIKATE HOCHLADEN

3.4. Schlusselkennung mitteilen

Fur die Konfiguration der Headends muissen die Schliisselkennungen der hochgeladenen Zertifikate
an sen@sen-cloud.de gesendet werden. Die Schlusselkennung ist pro Zertifikatstyp (TLS, ENC,
SIGN) den Zertifikatsdetails (vgl. Abbildung 5) zu entnehmen.
Schlisselkennung an die Administratoren der SEN-Cloud stellt sicher, dass die richtigen Zertifikate
auf den Headends hinterlegt werden.

v | X &5 Dashboard || & Zeriifikate

Gateway-Administration

£ Zertifikat-Details

Zertifikataussteller
Allgemeiner Name (CN)

Organisation (0)

Land

Schlisselkennung

v Saigemein Zertifikat-Details
8 Dashboard
@ suche Zertifikatnehmer
=
CEEE Algemeiner Name (CN)
8 zentifikate
» [f] Tarifprofil-vorlagen Crganisation (0)
[AKor 15 profile Organis ati it (OU)
[ElFirmware-Updates Land
£ Protokolidateien I
p Schlisselkennung
Mandant
Pdtiv
Giiltigkeit

Zertifikat-Alias
\ersion
Seriennummer
Zertifikatstyp

Giiltig von

Gultig bis
Signaturalgorithmus

Offentlicher Schlissel

Parameter fiir Schlissel

Schlisselverwendung

ABBILDUNG 5: SCHLUSSELKENNUNG EINES ZERTIFIKATS
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Die Zertifikate werden anschlieRend den Headends zugeordnet. Sobald der komplette Prozess
abgeschlossen ist, wird eine Fertigmeldung an den Kunden versendet.

4. Aufgaben des PKI Ansprechpartners zum Einreichen eines
routinemaldigen Folgeantrags

4.1. Kurzbeschreibung des Prozesses

Der routineméafiige Folgeantrag zur Erneuerung eines Zertifikats muss gemald den Vorgaben der
Certificate Policy einmal in der Testumgebung durchlaufen werden. Ansonsten wird der Prozess
angewendet, wenn die Gultigkeitsdauer eines Zertifikats kurz vor dem Ablaufen ist oder das Zertifikat
kompromittiert wurde und ausgetauscht werden muss.

Die Zertifikatserneuerung wird durch den Kunden mittels Einreichen des Antrags zum Erneuern
eines Zertifikats angestoR3en. Die Administratoren der SEN-Cloud werden anhand dieses Antrages
die Generierung eines Folgezertifikats einleiten. Der Antrag muss ebenso dem initialen Antrag zur
Einhaltung des Vier-Augen-Prinzips vom PKI Ansprechpartner in der Inbox genehmigt werden.
AnschlieBend werden die Zertifikate erzeugt.

4.2. Zertifikatsrequest bearbeiten

Die ersten Schritte der Zertifikatsrequestbearbeitung sind analog dem Prozess der initialen
Zertifikatsgenerierung. Der Eintrag wird in der Inbox geéffnet (vgl. Abbildung 1) und angenommen
oder abgelehnt (vgl. Abbildung 2). Nachdem der Request angenommen wurde, wird dieser
automatisch an die PKI Ubermittelt. Die Zertifikate werden direkt erzeugt und in der Green- oder
BlueBox hochgeladen.

4.3. Schlisselkennung mitteilen

Nachdem die Zertifikate vollautomatisch generiert und in der Software hinterlegt wurden, wird der
PKI Ansprechpartner mittels automatisch generierter E-Mail aufgefordert, die Schliisselkennung
(vgl. Abbildung 5) der Zertifikate mitzuteilen. Die neu generierten Zertifikate kbnnen somit auf den
Headends hinterlegt werden.

4.4. Nacharbeiten

Zum Abschluss der Zertifikatsprozesse fur den Zugang zur Produktivumgebung muss ein Zertifikat
gesperrt werden. Die Sperrung wird durch Einreichen des Dokuments ,,Antrag zum Sperren oder
Suspendieren von Zertifikaten der SEN.CA® initiilert. Es ist darauf zu achten, dass die neuen
Zertifikate auf allen Smart Meter Gateways eingespielt wurden und kein Smart Meter Gateway mehr
mit den alten Zertifikaten betrieben wird.

©26.07.2018 co.met GmbH im Unternehmensverbund der Stadtwerke Saarbriicken GmbH
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5. Bestatigung der Teilnahme an der Testumgebung

Bevor der Mandant Produktivumgebung ausgepragt werden darf, muissen die

in der

Voraussetzungen aus der Certificate Policy des BSI* erfillt sein. Sind alle notwendigen Prozesse
durchlaufen, wird die erfolgreiche Testteilnahme mittels signierter E-Mail von der SEN.CA bestétigt.

In diesem Kapitel werden die Anforderungen an die verschiedenen Marktrollen mittels Checklisten

beschrieben.

5.1. Passiver EMT

v' Registrierung und Zertifikatsbeantragung

o Die Registrierung und Zertifikatsbeantragung erfolgt mit Einreichen des Antrages zur
Teilnahme an der SEN.CA inkl. Anlagen. Der Antragssteller bekommt im Verlauf
seine Zertifikate ausgestellt. Die Anforderungen an die Registrierung gemal der
Certificate Policy S. 22 f werden komplett mit den Antragsformularen abgefragt.

v' Sicherheitskonzept ist erstellt

v Zertifikatserneuerung (routinemaRiger Folgeantrag) des EMT-Zertifikats

o Fur die Zertifikatserneuerung muss wie in Kapitel 4 beschrieben das Formular zur

routinemafigen Erneuerung der Zertifikate eingereicht werden.

v’ Zertifikatssperrung eines EMT-Zertifikats

o Fur die Durchfuhrung einer Zertifikatssperrung muss das in Kapitel 4.4 beschriebene
Formular eingereicht werden. Bspw. kann das initial ausgestellte Zertifikat gesperrt
werden, da nach der Ausstellung des Folgezertifikats mit diesem gearbeitet wird.

5.2. Aktiver EMT

v Registrierung und Zertifikatsbeantragung

o Die Registrierung und Zertifikatsbeantragung erfolgt mit Einreichen des Antrages zur
Teilnahme an der SEN.CA inkl. Anlagen. Der Antragssteller bekommt im Verlauf
seine Zertifikate ausgestellt. Die Anforderungen an die Registrierung geman der
Certificate Policy S. 22 f werden komplett mit den Antragsformularen abgefragt.

v' 1SO 27001 Zertifikat liegt vor

v Zertifikatserneuerung (routinemaRiger Folgeantrag) des EMT-Zertifikats

o Fur die Zertifikatserneuerung muss wie in Kapitel 4 beschrieben das Formular zur

routinemafigen Erneuerung der Zertifikate eingereicht werden.

v Zertifikatssperrung eines EMT-Zertifikats

o Fur die Durchfuhrung einer Zertifikatssperrung muss das in Kapitel 4.4 beschriebene
Formular eingereicht werden. Bspw. kann das initial ausgestellte Zertifikat gesperrt
werden, da nach der Ausstellung des Folgezertifikats mit diesem gearbeitet wird.

1vgl.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03109/PKI_Certificate

Policy.pdf? _blob=publicationFile&v=3 , S. 22ff
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5.3. GWA

v' Registrierung und Zertifikatsbeantragung

o Die Registrierung und Zertifikatsbeantragung erfolgt mit Einreichen des Antrages zur
Teilnahme an der SEN.CA inkl. Anlagen. Der Antragssteller bekommt im Verlauf
seine Zertifikate ausgestellt. Die Anforderungen an die Registrierung geman der
Certificate Policy S. 22 f werden komplett mit den Antragsformularen abgefragt.

ISO 27001 inkl. TR-03109-6 Zertifikat liegt vor

PKI Ansprechpartner haben sich personlich bei der First-Level-RA der SEN.CA identifiziert
und authentifiziert

Zertifikatserneuerung (routinemafiger Folgeantrag) des GWA-Zertifikats

o Fdur die Zertifikatserneuerung muss wie in Kapitel 4 beschrieben das Formular zur
routinemafigen Erneuerung der Zertifikate eingereicht werden.

Zertifikatssperrung eines GWA-Zertifikats

o Fur die Durchfuhrung einer Zertifikatssperrung muss das in Kapitel 4.4 beschriebene
Formular eingereicht werden. Bspw. kann das initial ausgestellte Zertifikat gesperrt
werden, da nach der Ausstellung des Folgezertifikats mit diesem gearbeitet wird.

Zertifikatserneuerung eines SMGw-Zertifikats

o In diesem Schritt muss der Wechsel von Gutesiegel- auf Wirkzertifikate durchgefiihrt
werden. Es muss also mind. ein Gateway zur Durchfiihrung dieses Prozesses in der
Testumgebung installiert sein. Der Prozess kann direkt im GWA-Modul angestof3en
werden.

Zertifikatssperrung eines SMGw-Zertifikats

o Die Sperrung eines SMGw-Zertifikats kann direkt im GWA-Modul angestol3en
werden. Bspw. kann der Prozess der Zertifikatserneuerung zweimal durchgefuhrt
werden. So kann das initial ausgestellte Wirkzertifikat ohne Verlust der
Kommunikation zum Gateway gesperrt werden.
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Anhang
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ABBILDUNG 6: PROZESS ZUR INITIALEN ZERTIFIKATSERZEUGUNG
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ABBILDUNG 7: PROZESS ZUR ERZEUGUNG EINES FOLGEZERTIFIKATS
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